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BADZMY BEZPIECZNI W SIECH!

Nie daj sie oszukac! Przeczytaj wskazowki i podziel sie nimi ze znajomymi

Byabmo 6e3neyHi B iHTepHeTi!

He paiime cefie o6 aypuTu! MposuTaiTe Ui pekomeHaWT | NOAINITeCA HUMK 3 SHAROMUMH.

1. Nie udostepniaj nieznanym osobom swoich danych ani dokumentow tozsamosci
Oszulci czesto umieszezajy w Internecie fatszywe ogloszenia o prace. Odpowiadasz na ogloszenie? Nie
zatycza) skanu swoich dokumentdw ani numeru PESEL

2. Nie musisz nic ptacic chege zaczad pracowacd

Nie rdb zadnych przelewdw, w zamian za otrzymanie pracy lub jej obietnicg. Jezeli ktof oferuje Ci prace
polegajacy na przesytaniu pieniedzy z konta na konto, lub proponuje zafozenie kilku kont bankowych
i udostgpnienie ich — jest to oszustwol

3. Nikomu nie udostepniaj danych logowania do banku

Nie podawa] nikomu swojege loginu ani hasta do banku. Nie udostepnia] réwniez numeru PESEL, loginu
ani hasta do profilu zaufanego.

4, Nie udostepniaj numeru karty platniczej
Jezel ktof prosi Cig o podanie numeru karty, aby przelac na nig $rodki to prawdopodobnie jest to
oszustwo. Nie podawaj numeru karty ani kodu CVV, ktéry znajduje sig na odwrocie karty.

5. Uwataj na promocje lub wyjatkowe okazje
W przypadku gdy znajdziesz lub otrzymasz atrakcyjng ofertg, pamigtaj, aby zachowal szczegding
ostroznost. Coraz czedcie] oszuéci oferuja np. tani wynajem mieszkath. Wymagaja jednak przedptaty lub
przestania skanu dokumentdw. W rzeczywistodei oferowane przez nich mieszkanie nie istnigje a
praekazane dane postuza celom przestapczym.

6. Nie klikaj w linki z SMS-6w

Pamigtaj, 2e linki juj sig w wiad iach SMS bardzo czesto prowadzy do fatszywych stron.
Czesto znajduje sig tam zosliwe oprogramowanie lub faiszywy panel platnoscl. Oble metody oszustwa
powodujy utrate pieniedzy.

7. Sprawdzaj linki stron

Sprawdzaj adresy stron, na ktdre wchodzisz z otrzymanych wiadomosci sms lub e-mail. Czesto, pomimo
tego, Ze adres wydaje sig byd poprawny, moze on rdZnic sig jednym znakiem. Majbezpiecznie] jest
samodzielnie wpisad adres strony, na ktéry choesz wejse.

8. Weryfikuj informacje
Doktadnie weryfikuj informacje | zachowaj ostroinof. Populamym w Polsce oszustwem jest

przejmowanie fle zabezpieczonych kont w mediach spofecznodciowych | wysylanie do znajomych
proh o przelew.
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1. He NepeaBaiTe HESHAHOMMM NIOAAM CEOIX JAHHX Y4 IORYMEHTIE, W0 NOCEIIMYIOTE 0cobY
lWaspal 4acTo poamillyioTs B iHTepHeT Henpaniuei oronoleHMs npo poSoty. Bu eignosigaere ua
OronoleHHA? He oaasaTe cHaHie CBOIX fOHYMEHTIE 4 Homepa PESEL

2. He Tpe6a HiNOro NAGTHTH NEPE], NOYATHOM poGoTH

He pobiTe WOOHWX rPOWOEMY Nepewasio oIamid 3a OTPMMaHHA poboTH abo oBiLAHKY WOAO OTPMMaHHA
pofoTi. AKWo XTock Npon: m pofoTy, AKa NONATAE B NepecdiaHHi rpowei 3 paxyHKy Ha paxyHow, abo
MNPONOHYE BIAKDMTTA KIABKOX BAHKIBCHHMK PAXYHKIB | BUMAarac HagaTM AOCTYN 40 HHX — Le WaxpakcTeo!

3. He pasaiTe HikomMy A3HHX AR BETOPHaUIT B BaHKy
He nasaiite Hikomy CBOro ACTHE | NaponA ANA AETOPM3EWT B GaHKy. Ljg cTocyeThoa Takom Homepa PESEL,
NofiHa Ta NaponA 4o AosipeHoro npodino.

4. He pasaiTe HikoMYy HOMEPa NAGTIHHOT KAPTRH
AKLLO XTOCh NPOCHTE BaC AATH HOMED HAPTHW, LOE NepepaXyBaTh Ha LITH, € BENWKA AMOBIPHICTS, WO Le
waxpadcTeo. He gapalite HomMepa KapTHM | kogy CVV, poaTallosadoro Ha 3s0poTHOMY GOL KapTHW.

5. ByasTe oGepesHi, KOAW NPOTIOHYIOTECA SHUMEM YW BHTAHI aruii

Amye Bv 3HaigeTe abo OTPMMAEETE NPHEAGAHBY NPONO3MLKD, nam’ATaidTe, wo cnig abepiramh ocoGnuey
ofeperHicTs. LLlopas yacTile Waxpal NPONOHYKITh, HANDUKNAL, fellery OpeHOy HBaPTHR. OHaK NPH LbOMY
BMMaraI0T BHECTH NepefniaTy abo HaaicnaTi ckad JokyMeHTie. ¥ oj 3aNPONOHOBAHE HWMK KBADTHPE
He iCHYE, 8 Nepegadi JaHi BUHOPMCTOBYBATHMYTBCA 30 AN04MHHOK METOKY.

6. He inikakTe 8 nocunanHa 3 SMS-nosigomaess

Mam’ATafiTe, Wo NOCHAAHHA, AR IHANOOATECA B SMS-NobigomMacHHAR, OyMe YacTo BefyTe 00 MgpobneHHx
caliTie. Tam YacTo poamilleHe WKIANMBE Nporpambe 3aBeanededHA afo NigpofifeHa NaHens ANA CRRATH
nnarewio. O6WaBa MeToaM WaxpalicTea NPMIBEYTE 0O TOTO, WO B BTRATHTE MPoi.

e aApecH caiTie, Ha AHI BY 33X0AMTe 3 OTpMMaHMK SME-noeigomnent abo eneKTPOHHMY AKCTIB.
Y3 afpeca 3A3ETheA NPABMNBHOK, BOHA MOME BIADIZHATUCA OOHAM CHMBONOM. Ha i
CAMOCTIAHO BMMCATM 3Apecy calTa, Ha AwMil B XoueTe 3afiTu.

8. NepeeipanTe indopmaino

PetensHo nepe: ire indopmauiio i Byaste obepesiumi. Momynapuum y Monblwy waxpalicTeom &
EBMKPAAEHHA NOTAHO 3aXMULEHHY Npodinie Ta CTOPIHOH ¥ COWANbHMY MEpema | HagcHNaHHA AHaRoMMM
NpoXaHs 3pOGHTH MPOLCEWA Nepexas.

AKWO BK OTPUMAENK THHOPMALYIO 3 NIAO3PIAKMM 3MICTOM, HAAIWAITE T Ha adpecy cert@cert.pl
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